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L a Telemedicina como Herramienta Asistencial del
Internista

La Sequridad en los Sistemas
para la Atencion Domiciliaria
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Las grandes preguntas

> ¢ ES mi sistema seguro?
— NO

— Definicion de una metrica de seguridad

Riesgos: Coste:
- Pérdida de informacion - Econdmico
y equipos - Pérdida de prestaciones

y flexibilidad de utilizacion
- Formacion de los
usuarios
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- Pérdida de prestigio
- Problemas legales
- ¢, Chantajes?




Taxonomia del atacante

> Recreacional (Hackers)
— Acceso a Internet gratuito
— Reto de “saltar” un sistema

> Obtencidén de beneficio

— —
5':_—:-—" — Destruccion de informacion e infraestructura
l — Obtencion de informacion sensible =
> Fuerzas de Seguridad |

— Bajo mandato judicial o
— Medios tecnoldgicos muy sofisticados
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inaldmbrico

Pasarela
residencial

INTERNET

Sistema bajo un punto de vista de seguridad:
- Equipos

- Terminales cerrados

- Terminales abiertos
- Comunicaciones

- Internet (no controlable por el usuario)
- Cableadas
- Radio

Modelo de
Sistema




Atagques a Equipos - Terminales

> Ataques légicos
— Ejecutar un programa en el terminal

— Ejemplo: Buffer overflow de la PSP

> Ataques de temporizacion Stack area

— Obtencion de claves de cifrado analizando tiempos de
ejecucion
— Ejemplo: Tarjetas inteligentes de tipo bancariq _
> Ataques de consumo |
— Obtencion de claves analizando el consumo

— Ejemplo: Tarjetas inteligentes

> Ataques variados

— Ataques fisicos, eléctricos, ingenieria inversa, emision
electromagnética, modos andmalos de inicializacion, etc.
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Campo en auge para los disefiadores de equipos
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Defensa de Equipos - Terminales Abiertos

> Ordenadores personales = sd@

— Seguridad del equipo: Antivirus, buenas
practicas de software, firewalls, etc.

— Usuarios del equipo: Politica de utilizacion
de HW/SW y buenas practicas ===

> PDA’s
— Buenas practicas del usuario del eqmpo
> Teléfonos moviles
— Seguridad del equipo
— Buenas practicas del usuarios
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Proteccion - Comunicaciones Cableadas

WTB Cables I

~ ”\ Ethemnet
> Intranet: 0 o7 N
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~ Terminators —

— Razonablemente seguras con un minimo
cuidado en el tendido de la red

— Su vulneracion requiere habitualmente
contacto fisico con el medio (cable o fibra) o
acceso a los equipos de rutado

— Mantenimiento de la seguridad asomada al
sistema de seguridad fisica

> Internet:

— Incontrolable por el usuario y responsabllldad
del proveedor de servicio I
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Comunicaciones Inalambricas

> Ventaja: Ubicuidad, movilidad y no instalacion

> Reto: La informacion es accesible en la
vecindad fisica de los equipos y sistemas, lo
gue implica anonimato y minimo riesgo del
atacante

> Soluciones:
— Cifrado

— Autenticacion




Resumen

> Necesidad de definir una métrica de seguridad
razonable para la aplicacion especifica SIS

> Definicidn e implantacion de una politica
de seguridad de equipos y terminales

> Definicion e implantacion de una politica de
seguridad en las comunicaciones

> Definicidn de una politica de buenas practicas
“best practices” para los usuarios del sistema

> Definicidn de una politica de actualizacion de
la seguridad ya que es un topico que

evoluciona J
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